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WSH-Skripting und Sicherheit

by Giinter Born

Skriptviren wie l-LOVE-YOU etc. haben eine neue Diskussion um
die Sicherheit von Windows-Systemen im Hinblick auf die Ver-
wendung von Windows Script Host (WSH) ausgel6st. Der folgende
Beitrag diskutiert, wie Benutzer und Systemadministratoren mit
wenig Aufwand die Sicherheit ihrer System gegen die ver sehentli-
che Verbreitung von Skriptviren verbessern konnen, ohne auf
WSH verzichten zu mussen.

Bel der Diskussion der letzten Wochen um das Thema Sicherheit im Hin-
blick auf Skriptviren ist der Vorwurf aufgetaucht, dass mit Windows Script
Host (WSH) eine weitere Sicherheitdlcke in Windows geschaffen wurde,
die Skriptviren Tdr und Tor 6ffnet. Sicherlich ist es so, dass WSH Skriptvi-
ren die Mdoglichkeiten erdffnet, schadigend tétig zu werden. Problematisch
wird die Sache, wenn Systeme ohne weitere Schutzvorkehrungen zur Inter-
netanbindung genutzt werden, denn erst dieses Medium stellt die Basis zur
Verbreitung der Skriptviren bereit. Logisch wére es daher, das Internet im
gleichen Zug as Sicherheitsrisko erster Klasse zu nennen. Lamentieren
nitzt an dieser Stelle alerdings wenig, denn es ist so, dass die betroffenen
Anwender nicht auf Funktionen wie Internetanbindung und E-Mail verzich-
ten wollen oder kénnen. Andererseits eréffnet die Skriptverarbeitung unter
Windows ein erhebliches Automatisierungspotential, welches im Hinblick
auf die Senkung der Total Cost of Ownership (TOC) nicht von der Hand zu
weisen ist. Insbesondere die systemweite Administration wird sich zukiinftig
ohne Skripting Techniken kaum effizient vornehmen lassen. Darliber hinaus
bieten Betriebssysteme wie Linux ebenfalls umfangreiche Skriptsprachen.
Die Diskussion, auf die Verwendung von WSH zu verzichten, geht daher am
Thema vorbei. Einerseits gibt es vidfétige Moglichkeiten, Systeme auch
ohne WSH per Viren zu schadigen (die Bemiihungen der Hersteller von Vi-
renschutzprogrammen dies zu verhindern sprechen eine deutliche Sprache).
Unter dem Strich l&sst sich festhalten, dass die Sicherheit gegen Viren letzt-
endlich in Handen des Anwenders (hierzu zdhle ich auch die Administrato-
ren) liegt, der die Moglichkeiten der Hersteller zur Erhdhung der Systemsi-
cherheit kennen sollte und auch nutzen muss.

Die Situation l&sst sich sehr drastisch an einem Beispiel darstellen.
»Herr Sorglos hat sich ein neues Auto gekauft. Beim Héandler stan-
den ale Wagen unverschlossen auf dem Hof, der Zindschlissel
steckte — ein Zaun mit Sicherheitsanlage schiitzt dort die Fahrzeuge.
Bei der Ubernahme des Wagens fand der Kaufer die Situation so
komfortabel, dass er das Fahrzeug nachts ebenfalls unverschlossen
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2 W SH-Skripting und Sicher heit

mit steckendem Ziindschlissel auf der Stral3e abstellte. Bereits nach
einigen Tagen machte sich Ernlichterung breit, das Fahrzeug wurde
durch Unbefugte genutzt und wies plétzlich schwere Beschadigun-
gen auf. Darauf erhob Herr Sorglos schwere Beschuldigungen gegen
den Hersteller, da dieser doch eine fiinfte TUr in das Fahrzeug einge-
baut hatte. Ohne diese Tur hétte niemand das Fahrzeug unbeabsich-
tigt nutzen kénnen.« Sie schiitteln den Kopf ob dieses Verhaltens?
Offenbar entspricht es den algemeinen Erfahrungen, dass Fahrzeuge
durch Abschlief?en vor unbefugter Benutzung oder Diebstahl ge-
schiitzt werden. Nur bel Computern wird téglich das Verhalten von
Herrn Sorglos zelebriert. Natirlich ist der Jammer grof3, wenn ein
Malheur passiert ist. Statt auf sich auf die eéigene Dummheit zu ar-
gern wird dann ein Schuldiger gesucht.

Ganz klar, so wie sich ein abgeschlossenes Fahrzeug mit entsprechenden
Mitteln aufbrechen und nutzen I&sst, kdnnen auch entsprechende Sicherheits-
einrichtungen der Computer Uberwunden werden. Aber dies ist nicht der
Punkt, Ziel muss es doch sein, mit wenig Aufwand einen Grofdteil der mégli-
chen Missbrauchsvarianten auszuschalten. Und hier bieten die verschiedenen
Windows-Versionen im Hinblick auf den Windows Script Host genligend
Ansitze.

Die Ausgangssituation

Werfen wir doch einen Blick auf die Ausgangssituation. Die Standardein-
stellungen zur Installation von Microsoft Windows Script Host (WSH) sehen
keinen Schutz zur Ausfihrung von WSH Skripten aus unsicheren Quellen
vor. Doppelklicken Sie auf eine Skriptdatei, wird diese unter Windows Script
Host ausgefiihrt — dieses Verhadten erwarten Sie ja auch von BAT-Dateien
und ausfiihrbaren Programmen. Leider ist es so, dass ein Doppelklick auf den
Anhang einer E-Mail die dem betreffenden Dateityp zugewiesene Funktion
ausfihrt. Bei Textdateien werden diese im Editor gedffnet. Microsoft Office-
Dokumente werden ggf. in die zugehtrigen Anwendungen geladen. Und E-
Mail-Anhdnge mit Dateinamenerweiterungen wie .bat, .vbs, .js, .wsf werden
sofort durch das betreffende Programm ausgefiihrt. Anhange mit den Datei-
namenerweiterungen .exe und .com enthalten direkt ausfuhrbaren Code und
werden ebenfalls bei der Anwahl gestartet. Enthalten solche Dateien Viren-
programme, fuhren diese meist Anweisungen zur Beschadigung des Systems
aus und nutzen oft auch die auf dem System vorgefundenen Funktionen zur
weiteren Verbreitung (z.B. durch Auslesen des Adressbuches mit anschlie-
3endem automatischen Versand an weitere Empfanger).

Die einfachste Mal3nahme gegen diese Art des Angriffs. Solange ein An-
wender keine E-Mail-Anhange oder unbekannte Dateien 6ffnet, kann ein
Virus nichts ausrichten und sich auch nicht verbreiten. Nun hat die Erfahrung
aber gezeigt, dass Viren wie I-LOVE-Y OU menschliche und systembedingte
Schwéchen zur Verbreitung ausnutzen. Wer vermag schon einer »Liebesbot-
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schaft« eines ggf. bekannten Absenders wiederstehen, wenn diese zum Off-
nen des Anhangs auffordert. Ahnliches gilt, wenn alljahrlich Weihnachtsgrii-
e und die besten Winsche zum Jahreswechsel als E-Mail-Anhang ver-
schickt werden. Diese Anhange werden in der Regel ebenfalls getffnet —ein
entsprechender Virus, als EXE-Datei oder as Skriptprogramm per E-Mail-
Anhang verschickt, dirfte ebenfalls Schaden in immensen Hohen anrichten.
Eine als Warnung vor angeblichen Viren (Hoax) getarnte E-Mail mit einem
»trojanischen Pferd« als Anhang, der einen Virenschutz verspricht, tatséch-
lich aber einen Virus enthdlt, dirfte ebenfalls genligend Verbreitung finden.
Die Steigerung wére Spam- oder Junk-Mails mit entsprechenden Anhangen.
Auch deren Absender treffen ja auch Maldnahmen, um die Herkunft der
Nachrichten zu verschleiern. Sie sehen also, Moglichkeiten zum »austrick-
sen« der Anwender gibt esviele.

Voraussetzung zur weiteren Verbreitung sind einmal Mailprogramme wie
Microsoft Outlook, die auf gentigend vielen Systemen mit Internetanschluss
installiert sind, ein direktes Offnen von Anhangen erlauben und ein Adress-
buch mit COM-Funktionalitét bereitstellen. Voraussetzung zur Ausfiihrung
von WSH-Skriptviren ist das Vorhandensein von Windows Script Host so-
wie schlampige oder zumindest laxe Sicherheitseinstellungen des Systems
und bei Anwendungen (z.B. in Microsoft Word kdnnen Makros ohne War-
nung ausgefuhrt werden, im Internet Explorer lassen sich Skripte oder Acti-
veX-Steuerelemente von Webseiten ohne Warnung ausfiihren, Microsoft
Outlook erlaubt das Ausfihren von Skripten in HTML-Nachrichten oder die
Inhalte von Anhdngen werden in der Vorschau ggf. automatisch getffnet). In
diesem Umfeld lassen sich Skriptviren auch Uber Office-Dokumente oder
Webseiten (HTML-Dokumente) verbreiten. Auf die Verbreitung von Viren
mittels Exe-Dateien soll an dieser Stelle nicht weiter eingegangen werden.

Leider glauben die meisten Anwender, dass es keinen Schutz vor der unge-
wollten Ausfiihrung von Skriptviren gibt und befolgen den Ratschlage eini-
ger »Experten«, einfach den Windows Script Host von den Systemen zu
|6schen. Mal abgesehen von der Tatsache, dass WSH sicherlich bel der Sys-
temadministration gute Dienste leisten kann, ist das Entfernen von WSH
nicht immer trivial bzw. moglich. AuRerdem bieten alle 32-Bit Microsoft
Windows Betriebssysteme Mechanismen, um die ungewollte Ausfihrung
von Skriptviren zu verhindern oder zumindest zu erschweren. Genauso we-
nig wieich mir vorstellen kann, Skriptsprachen und Shells auf meinen SuSE-
Linux-Systemen zu l6schen, kann ich den Vorschlagen zur Deinstallation des
WSH unter Windows folgen. Wer diesen Schritt dennoch ausfiihren méchte,
findet in diesem Beitrag einige Tipps und Hinweise, was es dabei zu beach-
ten gilt. Nachfolgend werden aber auch verschiedene Strategien vorgestellt,
mit denen sich die Sicherheit der Systeme auch bei aktiviertem WSH erho-
hen |3sst.
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4 W SH-Skripting und Sicher heit

Feststellen, ob WSH installiert ist

WSH ist eine optiona e Komponente von Microsoft Windows 98 und ist fest
in Microsoft Windows 2000 integriert. Aber auch Anwender von Microsoft
Windows 95 und Microsoft Windows NT 4 kénnen WSH nachtraglich in-
stallieren. Wer den Internet Explorer 5.01 auf dem System einrichtet, kopiert
ebenfalls den Windows Script Host auf das System. Um festzustellen, ob
WSH auf dem Zielsystem vorhanden ist, sind unter Windows 98 beispiels-
weise folgende Schritte mdglich:

#N Suchen nach: Alle Dateien
Datei Bearbeiten  Angzicht  Optionen 7

Name/Ort | Datuml Wfeitere Optionen

Starten I

Hame: 'S cript.exe CScript. -
Hame; | cript.exe;CScript.exe J trralien |
Enthaltener Tenxt: I

MHeue Suche |
Suchen jn: |= winge () |

¥ Untergeordrete Ordner einbezichen Durchsuchen. .. | C%

Abbildung 1: Suchen nach WSH-Dateien

1. Klicken Siein der Taskleiste auf die Schaltflache Sart und wahlen Sieim
Startmeni den Befehl Suchen.

2. Im Dialogfeld Suchen nach wéhlen Sie auf der Registerkarte Name/Ort
das Windows-Laufwerk als Suchverzeichnis. Weiterhin stellen Sie sicher,
dass das Kontrollkastchen Untergeordnete Ordner einbeziehen markiert
ist.

4\ Suchen nach: Dateien mit Mamen WScript.exe;CScript_exe
Datei Bearbeiten Ansicht Optioren 7
Marme/Ort I Datuml weitere Optionen
Starten I
M ame: 'S cript. ewe; C5 cript. A
P ame: | cript.exe;C5cript.exe J arfalien |
Enthaltener Text: I
Meus Suche |
Suchen i [= winse (c:] [ |
¥ Urtergeordnete Ordner einbeziehen Durcheuchen... | Q
[ ateiname I In Ordner | Grdﬂuel Typ I Geandert am
IJWSCIIDIEKE [ CMWINDDWS 140KE  Anwendung 15.05.93 20:01
!" Cacript.exe 3 CMWINDDWSACOMMAND 132KB  Anwendung 15.05.98 20:01
a| | 2
|2 Drateifen) gefunden |Neue Obijekte Lbenwachen 4

Abbildung 2: Ergebnis der Suche nach WSH-Dateien
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3. Tragen Sie im Feld Name den Suchbegriff »Wscript.exe;Cscript.exe« ein
(Abbildung 1) und klicken Sie auf die Schaltflache Sarten.

Ist WSH installiert, findet Windows die angegebenen Dateien (Abbildung 2).

Den Windows Script Host deinstallieren

Die radikalste Lésung zum Schiitzen Ihres Systems besteht nattirlich darin,
den WSH zu entfernen. Obwohl dieser Ansatz nicht erforderlich ist, zeigen
die folgenden Seiten, wie sich WSH entfernen lasst und was es dabei zu be-
denken gibt.

WSH in Windows 98 deinstallieren

Ist WSH auf Threm Windows 98-System installiert, fihren Sie folgende
Schritte zum Entfernen aus:

Eigenschaften von Software EHE
Installieren/Deinstalieren *Windows Setup | Startdiskettel Zubehir [ =]

Klicken Sie auf die Kontrallkastchen der Komponenten, die ) . ) " )
hinzugefiigt baw. entfemt werden sollen. Graue Kastchen Klicken Sie auf die Kontrollk astehen der Komponenten, die
kennzeichnen Komponenten, die nur zum Teil installiert werden, hinzugefiigt bzw. entfemnt werden sollen. Graue Kastchen
‘weitere Informationen erhalten Sie Liber "Details". kennzeichnen Komponenten, die nur zum Teil installiert werden.
Kampansnter: ‘Weitere Informationen erhalten Sie uber "Details".

[ &® OrlineDienste 00ME «|  Kemponenten:

O Q Sprachenunterstiitzung 0.0ME Rechner 0.2MB d
Systemprogramme 0.2 ME FP Schnellansicht 4.2 MB

& Verbindungen 1.0ME D i} Spicle 0.0 B

i Zubehiir 15.0ME | ‘M -+ Windaws Scripting Hast 0.9 MB

} ¥ wardPad 1.5ME +

Belegter Speicherplatz: 377 MB

Erforderlicher Speicherplatz: 0.0MB Belegter Speicherplatz: 37.7 MB
‘Werfligharer Speicherplatz: EE.1 ME Erfarderlicher Speicherplatz: 0.0 ME
—Beschreibung ‘Werfuigbarer Speicherplatz: EE.1 ME

Enweiterungen und Zubehar fiir lhr Systerm. Beschreibung
Schreiben Sie Skripte, um Ablaufe in Windows zu
automatisieren
8 von 11 Kemponenten auzgewahilt

Details... |
0K | Abbrechen |

Diskette. .. |

QK | Abbrechenl [berte

Abbildung 3: WSH deinstallieren (Windows 98)

1. Klicken Sieim Startment auf den Befehl Einstellungen/Systemsteuer ung.

2. Im Ordnerfenster der Systemsteuerung wahlen Sie das Symbol Software
per Doppelklick an.

3. Klicken Sie auf der Registerkarte Windows Setup auf den Eintrag Zube-
hor und dann auf die Schaltflache Details.
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4. Suchen Sie im Dialogfeld Zubehtr den Eintrag Windows Scripting Host
und ldschen Sie die Markierung des zugehdrigen Kontrollké&stchens
(Abbildung 3).

5. Sobald Sie jetzt das Dialogfeld und dann die Registerkarte Windows Se-
tup Uber die OK-Schaltflache schlieffen, wird der Windows Script Host
deinstalliert.

Wenn Sie anschlief3end den vorhin vorgestellten Test zum Suchen nach den
WSH-Dateien durchfiihren, sollten die Dateien WScript.exe und Cscript.exe
nicht mehr gefunden werden.

Probleme beim Deinstallieren?

Tipp: Ist das Kontrollkastchen der Option Windows Scripting Host im Dia-
logfeld Zubehdr nicht markiert, der WSH aber trotzdem instaliert? Diese
Situation kann bel Microsoft Windows 98 und Microsoft Windows 98
Zweite Ausgabe auftreten. In diesem Fall wurde der WSH nachtréglich ein
weiteres Mal (z.B. per Internet Explorer 5.01 installiert). Sie missen dann
den WSH aktiv entfernen.

1. Hierzulegen Sie die Windows-Installations-CD-ROM ein.

2. Dann filhren Sie die im vorhergehenden Abschnitt beschriebenen Schritte
zur Deingtallation des WSH in Windows 98 aus. Wichtig ist dabei, dassin
Schritt 4 die Markierung des Kontrollkastchens Windows Scripting Host
gesetzt ist.

3. Schlief3en Sie jetzt das Diaogfeld sowie die Registerkarte Windows Setup
Uber die OK-Schaltflache.

Windows »installiert« jetzt den WSH ein weiteres Mal. Die Einstellungen
und Dateien der Internet Explorer WSH-Installation werden dabei Uber-
schrieben. Gleichzeitig »merkt« sich Windows 98, dass die optionale
Komponente des WSH eingerichtet wurde.

4. Wiederholen Sie jetzt dieim vorhergehenden Abschnitt zur Deinstallation
beschriebene Prozedur erneut. Jetzt muss die Markierung des Kontroll-
kastchens Windows Scripting Host im Schritt 4 gel dscht werden.

Beim Schlief?en der Dialoge und Registerkarten tiber die OK-Schaltflache
wird jetzt der WSH deinstalliert. Sie kénnen dies durch Suchen nach den
Dateien WScript.exe und Cscript.exe verifizieren.

WSH-Deinstallation in Windows 95 und Windows NT 4

Ist WSH auf Threm Windows-95- oder Windows-NT-4-System WSH instal-
liert? Dies kann durch den Internet Explorer 5.01 oder durch eine explizite
Installation des WSH-Installationspakets erfolgt sein. Um den WSH zu ent-
fernen, sind folgende Schritte erforderlich:
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Eigenzchaften von Software I

|nztallierendDeinztalieren I Wwindows MT-Setup I

Klicken Sie auf "Installieren”’, um ein neuess Programm
von Digkette oder CO zu installieren.

Installieren... !

\:7 : Die folgende Software kann automatizch won Windows
s entfernt werden. Markieren Sie in der Lizte ein Programm,
daz entfemnt oder deszen Installationzumfang modifiziert

werden zoll, und klicken Sie dann auf
"Hinzufligen/E ntfernen’’.

Directory drucken im Explorer entfernen [Born)
D05-Fenzter im Explorer entfernen [Born]
Microzoft FrontPage 37

Microzoft MetShow Player
Microsoft Office

Microzoft YWindows Scrpting Host
Meuss Explarer-Fenster entfemen [Born]

Meues Shell-Fenster entfermen [Bom)

Peer Web Services _"’J

Hinzufiigen/Entfernen. .. !

k. | .-’-'-.I::I::reu:hen! UI_:ernehmeni

Abbildung 4: WSH-Deinstallation (Windows 95 und Windows NT 4)

1. Offnen Sie die Systemsteuerung (z.B. im Startmenil Uber Einstellun-
gen/Systemsteuerung) und wahlen Sie das Symbol Software per Doppel-
klick an.

2. Wéahlen Sie die Registerkarte Instalieren/Deinstallieren, klicken auf den
Eintrag Windows Scripting Host und dann auf die Schaltflache Hinzufu-
gen/Entfernen (Abbildung 4).

Jetzt 16scht Windows die WSH-Dateien und Sie kénnen das Dialogfeld Uber
die OK-Schaltflache schlieffen. Wenn alles geklappt hat, sollte WSH jetzt
geldscht sein — Sie konnen dies Uber die oben beschriebene Funktion Suchen
verifizieren.

WSH unter Windows 2000 entfernen?

In Windows 2000 ist WSH fest eingebaut, es gibt keine Funktion, um die
betreffenden Dateien zu entfernen! In einigen Publikationen und Nachrich-
tengruppen wurde folgender Tipp zum Entfernen von WSH gegeben: »Su-
chen Sie einfach die Dateien Wscript.exe und Cscript.exe und I6schen Sie
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diese«. Interessante ldee, die sich auch unter den anderen Windows-
Versionen ausfiihren lief3e. Leider birgt dieser Ansatz einige Schwéchen.

Einmal sorgt diese radikale Lésung zwar dafir, dass Skripte nicht mehr aus-
gefuhrt werden konnen (die betreffenden Hosts sind ja nicht mehr vorhan-
den). Andererseits bleiben ale Registrierungseintrége im System zuriick. Der
Versuch, eine Skriptdatei per Doppelklick auszufiihren, |6st dann aber einen
Fehler aus.

Wenn Sie sich spéter doch entschlief3en, den WSH zu nutzen, sind die Datei-
en verschwunden und miissen nachtréglich mihsam installiert werden. Ganz
ausgeschlafene Zeitgenossen vermeiden den Stress der Nachinstallation,
indem Sie die Dateien beispielsweise in _Wscript.exe und _Cscript.exe um-
benennen. Dann sind die Standard-Assoziationen fur Skriptdateien unwirk-
sam. Ein Anwender kann den WSH trotzdem von der Eingabeaufforderung
oder im Dialogfeld Ausfihren aufrufen. Ein Befehl der Art Wscript.exe
C:\Text\Hallo.vbs fuhrt beispielsweise die Skriptdatei Hallo.vbs im angege-
benen Verzeichnis aus. Eine irrtimliche Aktivierung von Skriptdateien per
Doppelklick ist aber ausgeschlossen, Viren haben so auch kaum noch eine
Chance. Klingt wie das »Ei des Columbus, funktioniert in Windows 9x und
Windows NT auch, hat aber seine Ticken. Schauen wir uns die Situation
doch einmal etwas genauer an.

In Microsoft Windows 2000 ist ein DLL-Cache eingebaut, in dem Kopien
der Hostdateien gehalten werden. Sie miissten daher nicht nur die Dateienim
Windows-Ordner \System32 sondern auch im DLL-Cache |6schen oder um-
benennen. Leider ist dies nicht alles. Microsoft Windows 2000 besitzt eine
eingebaute Reparaturfunktion, die fehlende oder beschédigte Dateien auto-
matisch von der Windows-Installations-CD-ROM nachinstalliert. Sobald Sie
die erste Datei entfernen, wird die Reparaturfunktion tétig und versucht das
System zu restaurieren. Selbst wenn Sie die dann erscheinende Abfrage zum
Reparieren mittels der Schaltflache Nein abbrechen, besteht die potentielle
Gefahr, dass irgendwann die Reparatur doch erfolgt.

Diese Tucke lauert Ubrigens auch bei Microsoft Windows 98, Microsoft
Windows 98 SE und zukiinftig wohl auch bei Microsoft Windows 98 Mille-
nium. Diese Betriebssysteme besitzen ebenfalls Funktionen, mit denen sich
beschédigte Dateien wiederherstellen lassen.

Aus dieser Sicht empfehleich Ihnen auf die anderen beschriebenen Optionen
zum Absichern des WSH zuzugreifen.

Skriptausfihrung per Doppelklick sperren

Kommen wir nun direkt zum wirkungsvollsten Schutz vor dem versehentli-
chen Ausfihren von Skriptdateien: Der Doppelklick zum Starten einer
Skriptdatel muss unterbunden werden. L&dt ein Doppelklick auf eine Skript-
datei diese beispielsweise im Windows-Editor, anstatt diese auszufihren, ist
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die Gefahr gegen die unbeabsichtigte Einschleusung von Skriptviren ge-
bannt. Wenn ein Anwender dann ein Skriptvirus (mit einigen Tricks) doch
ausfihrt, ist dies als Vorsatz oder grobe Fahrléssigkeit auszulegen.

Bei der Installation des WSH werden auch Eintrége in der Registrierung
vorgenommen, die Dateitypen mit den Endungen .vbs, .vbe, .js, .jse und .wsf
automatisch dem Windows Script Host zuordnen. Ein Doppelklick auf eine
solche Datei fuhrt das Skript aus. Diese Eintrége lassen sich aber recht prob-
lemlos so modifizieren, dass der Doppelklick die Datel zukinftig im Win-
dows-Editor Notepad 6ffnet. Gleichzeitig lassen sich neue Befehle hinzufi-
gen, die das Ausfuhren von Skriptdateien per Kontextmenl zulassen. Dies
ermdglicht es dem Anwender hilfreiche Skriptprogramme weiter zu nutzen.

Zum Anpassen der Registrierungseintrdge haben Sie Ubrigens verschiedene
M oglichkeiten.

¢  Wer nur ein System umstellen muss, kann dies recht komfortabel Uber
die Funktionen der Windows-Shell (Uber ein Ordnerfenster) durchfihren.
Die Schritte werden nachfolgend beschrieben.

¢ Administratoren, die viele Systeme anpassen miissen, sollten dagegen
auf Reg- oder Inf-Dateien zurlickgreifen. Die Lésung Uber Reg-Dateien
wird ebenfalls vorgestellt.

Eine weitere Option besteht darin, ein Skriptprogramm ablaufen zu lassen,
welches die betreffenden Anderungen vollstandig automatisiert vornimmt.
Hinweise zum Erstellen solcher Skriptprogramme findet der interessierte
Leser in dem Microsoft Press Titel »Inside Windows Script Host«. Aus
Aufwandsgrinden wurde in diesem Artikel auf die Implementierung des
betreffenden Skripts verzichtet. AulRerdem besteht dann nicht die Gefahr,
dass spéter Virenskripte mit gleichem Namen aber génzlich anderen Inhalten
auftauchen und gutgl dubige Benutzer schédigen.

Anpassen der Registrierung per Windows-Shell

Schauen wir uns eéinmal an, wie ein normaler Anwender unter Windows die
Eingtellungen fur Dateitypen komfortabel anpassen kann. Das hier beschrie-
bene Verfahren funktioniert Gbrigens bei allen Windows Versionen.

1. Offnen Sie ein Ordnerfenster und wahlen Sie den Befehl Ordneroption.
Diesen Befehl finden Sie entweder im Menl Ansicht oder im Menti Ex-
tras (je nach Windows Version).

2. Suchen Sie auf der Registerkarte Dateitypen den Eintrag fir eine Skript-
datei (zum Beispiel Sriptdatei fir VBScript), markieren Sie diesen Ein-
trag durch einen Mausklick.

Im Feld Dateitypinformationen sehen Sie dann bereits, welche Anwen-
dung diesem Dateityp zugeordnet ist (Abbildung 5, links).
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Ordneroptionen H |
Allgemeinl Angicht  Dateitypen | Dateityp bearbeiten (7] x]
R egistierte Dateitypen: 3
@ Rich Text Farmat ;I Neuer Typ... | Syrdres Sy
Schrifartendatei
Setup-nformationen Entfermen | - —
Skriptdatei fiir J5 cript Beschreibung: ISknptdate\ fidr WBScript
Skriptdate fiir VES cript Bearbajlen |
Stapalverarbeltumgsdatel fuir MS-D... =
Symbol Inhalstyp (MIME] [ =]
Systemsteusrungzoption
Taskplaner-Taskobjekt LI Standardenweiterung fiir Inhaltstyp: I j
N 1 WYorgahge:
ateitypinfarmationsn e e e Dy
Erweiterung: YBS |
kit 45-D0S-Eingabeaufforderung dffnen =
Inhaltstyp (MIME] [« |
. Heu Bearbeiten | Entfemen | Al Standard |
Offrer mit: NOTERAD
I Schnellansicht akfivieren ¥ ffnen nach dem Download bestatigen

™ Enwsiterung immer anzeigen [ I aleichen Fenster duchuchen

Ok | obbrechen |

0K I Abbrechen | Eernermm il |

Abbildung 5: Registerkarte Dateitypen und Dialogfeld Dateityp bearbeiten (Win-
dows 98)

3. Klicken Sie anschlief3end auf die Schaltflache Bearbeiten. In Microsoft
Windows 2000 sieht die Registerkarte Ubrigens geringfligig anders aus.
Suchen Siein der Liste Registrierte Dateitypen die gewinschte Erweite-
rung (z.B. Jcript-Skriptdatel) und klicken dann auf die Schaltflache Er-
weitert.

4. Im Diaogfeld Dateityp bearbeiten (Abbildung 5, rechts) klicken Sie in
der Liste Vorgange auf den Eintrag Offnen und dann auf die Schaltflache
Bearbeiten. Windows 6ffnet das Dialogfeld Vorgang bearbeiten. Schrei-
ben Sie sich den Befehl, der im Feld Anwendung enthalten ist, auf.

5. Anschliefend dndern Sie den ausfihrbaren Befehl so, dass dieser statt
Wescript.exe nun den Windows-Editor Notepad.exe aufruft und die Skript-
datei im Editor |&dt (Abbildung 6). Denken Sie dabei daran, den Pfad zum
Windows-Editor an die Betriebssystemumgebung anzupassen. Schlief3en
Sie das Dialogfeld mit einem Klick auf die OK-Schaltfl&che.

Yorgang bearbeiten fiir Typ: Skriptdatei Fiir YBScript |

Worgang:

&0ifnen

Abbrechen

ik

Durchauchen. ..

[T DDE venwenden

Abbildung 6: Dialogfeld Vorgang bearbeiten (Windows 98)
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WSH-Skripting und Sicherheit 11

6. Wiederholen Sie die Schritte 4 und 5, wobel Sie dann auf den Eintrag Mit
MS-DOS-Eingabeaufforderung  6ffnen wahlen, um das Programm
Cscript.exein gleicher Weise zu deaktivieren.

7. Anschliefiend klicken Sie im Dialogfeld Dateityp bearbeiten auf die
Schaltflache Neu. Jetzt wird das Dialogfeld Neuer Vorgang angezeigt, Sie
konnen jetzt den Vorgang »Execute« im Feld Vorgang eintippen und im
Feld Anwendung fir diesen Vorgang den in Schritt 4 aufgeschriebenen
Befehl zum Aufruf des WSH eintragen (Abbildung 7). Schlief3en Sie dann
das Dialogfeld mit einem Klick auf die OK-Schaltfléche.

Heuer Yorgang EH |

Wargano:

IE:-:e-:ute

Abbrech
Arwendung fur diezen Yargana: rechen

Iu::'xwindcuws"-.WScript.e:-:e R R Durchzuchen. ..

ik

[T DDE vemwenden

Abbildung 7: Dialogfeld Neuer Vorgang (Windows 98)

8. Wiederholen Sie Schritt 7 erneut, wobel Sie als Vorgang jetzt den Text
»ExecuteDOS« vorgeben. Im Feld Anwendung fir diesen Vorgang ist der
in Schritt 4 fur Cscript.exe aufgeschriebene Befehl einzutragen. Danach
schlieffen Sie das Didogfeld Uber die OK-Schaltflache.

9. Nun klicken Sieim Dialogfeld Vorgang bearbeiten nochmals auf OK, um
auch dieses Dialogfeld zu schlief3en.

10.Wiederholen Sie die obigen Schritte auch fir weitere Dateitypen, die
Skriptdateien zugeordnet sind.

Falls Windows Scripting Host in der Version 1.0 auf IThrem System installiert
ist, miissen Sie die Dateitypen Skriptdatei fur JScript (fir .js) und Skriptdatel
fur VBScript (fur .vbs) entsprechend anpassen. Ist Windows Script Host 2.0
installiert, kommen noch die komprimierten Skriptdateien (Dateinamener-
weiterungen .jse und .vbe) sowie die Windows Script File-Dateien (Dateina-
menerweiterung .wsf) hinzu. Besonders vorsichtige Menschen passen auch
die .wsh-Eigenschaftendateien an, da diese ebenfalls einen Pfad auf eine
Skriptdatel enthalten. Allerdings dirfte ein Doppelklick auf eine solche Datei
in eéinem E-Mail-Anhang kaum Schaden anrichten, da Ublicherweise die zu-
gehorige Skriptdatei nicht auf dem System vorliegt.

Wenn alles geklappt hat, 1&dt ein Doppelklick auf eine Skriptdatei mit der
Erweiterung .vbs, .js, .wsf, .vbe und .jse diese anschlieffend im Windows-
Editor. Das gleiche passiert, wenn Sie eine Skriptdatei beispielsweise in
Microsoft Outlook 97 per Doppelklick 6ffnen, die an eine E-Mail angehangt
ist.
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12 WSH-SKripting und Sicherheit

Um eine Skriptdatel auszufuhren, klicken Sie diese mit der rechten Maus-
taste an und wahlen im Kontextmentl den Befehl Execute.

Bendtigen Sie eine Skriptdatei zum Testen? Diese lésst sich mit wenigen
Handgriffen auf jedem System per Windows Editor erstellen. Fir VBScript
geben Sie im Editor den Befehl Wscript.Echo "VBScript" ein und speichern
das Ganze in einer Datei mit dem Namen VBScript.vbs. Bei JScript ist als
Befehl Wcript.Echo ("JScript"); im Editor einzutippen und das Ergebnisin
eine Datei mit dem Namen JScript.js zu speichern. Bel einer .wsf-Datel ge-
ben Sieim Editor folgende Anweisungen ein:

<job id="T1">

<script |anguage="VBXri pt">
Vcri pt . Echo "B~ Test "

</script>

</j ob>

Anpassen per Reg-Datei

Um die Registrierungseinstellungen fur Skriptdateien bei mehreren Systemen
anzupassen, ist der obige Ansatz zu aufwendig. Eleganter geht es, indem Sie
eine Reg-Datei erstellen. Eine Reg-Datei kdnnen Sie direkt mit dem Win-
dows-Editor erstellen und dann mit der Dateinamenerweiterung Reg spei-
chern. Um beispielsweise die Registrierungseinstellungen fur .vbs-Dateien
unter Windows 95 und Windows 98 anzupassen, lassen sich folgende Be-
fehle verwenden:

REGED T4

[ HKEY_Q_ASSES ROON VBSH | e\ Shel |\ Gpen\ Comrand)]
@' Not epad. exe \"od\""

[ HKEY_Q_ASSES ROON VBSH | e\ Shel |\ Open2\ Conmrand]
@' Not epad. exe \"od\""

[ HKEY_Q_ASSES ROON VBSH | e\ Shel |\ Execut €]
@" &xecut "

[ HKEY_QLASSES ROON VBSH | e\ Shel |\ Execut e\ Gormand]
@"'C\\Wndows\\ VWri pt.exe \"%4\" 9"

[ HKEY_Q_ASSES ROON VBSH | e\ Shel |\ Execut eDCB\ Gonrand]

@' C\\ Wndows\\ GCOMAND\\ Ccri pt. exe \"%d\" %"

Speichern Sie diese Anweisungen per Windows-Editor in eine Datel mit dem
Namen VBcriptReDirect.reg. Konkret sorgt diese Reg-Datei fir die Anpas-
sung der Verben Open und Open2 in der Windows-Registrierung. Der dem
Open-Verb zugeordnete Befehl wird beim Doppelklick auf die betreffende
vbs-Datei aktiviert. Das Open2-Verb aktiviert den Host Cscript.exe. Bel
beiden Verben wird als auszufihrender Befehl der Windows-Editor eingetra-
gen. Zusétzlich tragt die obige Reg-Datei zwei weitere Verben Execute und
ExecuteDos in der Registrierung ein. Die Befehle dieser Verben lassen sich
spéter Uber das Kontextmenl aufrufen.
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Um anschlief3end die Einstellungen fir VBScript-Dateien zu verandern, ko-
pieren Sie die Reg-Datei auf die betreffenden Maschinen und importieren
den Dateiinhalt per Doppelklick. Windows fragt in einem Diaogfeld nach,
ob der Dateiinhalt zu importieren ist. Beim Schlief3en des Dialogfelds Uber
die Ja-Schaltflache, Uberschreibt der Inhalt der Reg-Datei die betreffenden
Registrierungseintrége.

Hat alles geklappt, sollte ein Doppelklick auf eine .vbs-Datei deren Inhalt im
Windows-Editor anzeigen. Zum Ausfuhren der Skriptdatei wahlen Sie im
Kontextment die Befehle Execute oder ExecuteDOS

Nach diesen Schritten missen Sie die Anpassung auch fir die restlichen
Dateitypen der Skriptdateien vornehmen. Bei Windows Script Host 1.0 um-
fasst dies noch die Anpassung der .js-Dateien. Hierzu kopieren Sie die obige
Reg-Datei und benennen diese beispiel sweise as JcriptReDirect.reg. Wenn
Sie diese Datei im Windows Editor ¢ffnen (Rechtsklick auf die Datei und
dann im Kontextmenti Bearbeiten wahlen), lassen sich die Befehle im Editor
anpassen. Sie brauchen nur das Wort VBSFile fir den Unterschlissel in allen
Anweisungen in JSFile umzusetzen. Speichern Sie diese gednderten Anwei-
sungen in die Reg-Datei und importieren Sie diese auf der Zielmaschine
durch einen Doppelklick auf das Dateisymbol. Anschlie3end sollten sich
auch .js-Dateien per Doppelklick nur noch im Windows-Editor 6ffnen lassen.

Falls WSH 2.0 auf dem System installiert ist, miissen Sie die obigen Schritte
noch fir die restlichen Skriptdateitypen wiederholen. Bei WSH 2.0 werden
neben .js und .vbs-Dateien noch .jse-, .vbe und .wsf-Dateien unterstitzt.
Diese Dateitypen benutzen die Unterschltissel JSEFile (bei .jse-Dateien),
VSEFile (bei .vbe-Dateien) und WSFFile (bel .wsf-Dateien).

An dieser Stelle stellt sich die Frage, ob es nicht effizienter ist, die oben er-
wahnten Einzeldateien zu einer Gesamtdatei zusammenzufihren. Sicherlich
ist es kein Problem die einzelnen Reg-Dateien im Windows-Editor zu 6ffnen,
die Befehle zu markieren und diese in einer Reg-Datei zusammenzufassen.
Sie sollten alerdings beachten, dass eine solche fir den WSH 2.0 erstelle
Reg-Datei nicht auf Systemen mit WSH 1.0 importiert werden sollte. Auf
diesen Systemen sind ja einige der Registrierungseintrége des WSH 2.0 (z.B.
fir WSF-Dateien) nicht vorhanden. Aus diesem Grund wurde hier auf die
Vorstellung einer solchen Gesamtdatei verzichtet.

Achtung! Die oben beschriebenen Befehle lassen sich nur in Windows 95
bzw. in Windows 98 (gilt auch fir die Zweite Ausgabe) verwenden. Win-
dows NT und Windows 2000 legen die WSH-Dateien im Unterordner
\System32 ab. Sie missten aso die betreffenden Pfadangaben anpassen.
Weiterhin benutzt Windows 2000 den Unicode-Zeichensatz um Texte zu
kodieren. Die Reg-Dateien fur Windows NT und Windows 2000 besitzen
auch ein geringflgig gedndertes Aussehen. Fir Windows NT sieht bei-
spielsweise der Standard-Befehl zum Setzen des Open-Schliissels so aus:

REGED T4
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14 WSH-SKripting und Sicherheit

[ HKEY_Q_ASSES ROON VBSH | e\ Shel |\ Qpen\ Command)]
""=hex(2): 25,53, 79, 73, 74, 65, 6d, 52, 6f , 6f , 74, 25, 5¢, 53, 79, 73, 74, 65, 6d, 33, 32, 5, 4e, \
4f , 54, 45, 50, 41, 44, 2e, 45, 58, 45, 20, 25, 31, 00

Der Standardwert wird nicht wie bei Windows 9x mit @ eingeleitet sondern
mit einem Leerstring "". Der Wert ist als Sequenz von Hexadezimalzahlen
angegeben. Unter Windows 2000 sieht das Format der Reg-Dateien noch-
mals etwas anders aus. Die Standardvorgaben fir JSFile kénnten beispiels-
weise so aussehen:

Whndows Registry Editor Version 5.00

[ HKEY_Q_ASSES ROON JSEH | e\ Shel |\ Qpen\ Command)]

@hex(2): 25, 00, 53, 00, 79, 00, 73, 00, 74, 00, 65, 00, 6d, 00, 52, 00, 6f , 00, 6f , 00, 74, 00, 25, \
00, 5¢, 00, 53, 00, 79, 00, 73, 00, 74, 00, 65, 00, 6d, 00, 33, 00, 32, 00, 5¢, 00, 57, 00, 73, 00, \

63, 00, 72, 00, 69, 00, 70, 00, 74, 00, 2e, 00, 65, 00, 78, 00, 65, 00, 20, 00, 22, 00, 25, 00, 31, \
00, 22, 00, 20, 00, 25, 00, 2a, 00, 00, 00

Bei beiden Beispielen wurde nur ein Auszug aus der Reg-Datel gezeigt. Die
Befehle zum Anpassen der Execute-Eintrage fehlen vollstandig. An dieser
Stelle stellt sich die Frage, wie Sie zu den benétigten Reg-Dateien fur Win-
dows NT und Windows 2000 kommen? Hier hilft ein einfacher Ansatz wei-
ter: Fihren Sie unter dem betreffenden Betriebssystem die weiter oben be-
schriebenen Schritte zur Anpassung der Registrierungseinstellungen per
Windows-Shell im Ordnerfenster aus. Sobald ein »Master-System« mit den
gewilnschten Registrierungseinstellungen existiert, exportieren Sie die Re-
gistrierungswerte in Reg-Dateien. Hierzu rufen Sie den Registrierungseditor
Regedit.exe auf der jeweiligen Maschine auf. Dann suchen Sie im Haupt-
zweig HKEY_CLASSES ROQT die Eintrége fir die Unterschltissel VBSFile,
VBEFile, JSFile, JSEFile und WSFFile. Kontrollieren Sie, ob in diesen Un-
terschltsseln die Pfade in ..\Shel \Open\Command und
..\Shel\Open2\Command korrekt gesetzt sind und ob die Befehle Execute
bzw. ExecuteDOS richtig konfiguriert sind. Anschlief3end verwenden Sie den
Befehl Registrierung exportieren im Menl Registrierung, um den Inhalt der
angewahlten Schllssel in Reg-Dateien zu speichern.

Im néchsten Schritt kdnnen Sie die Reg-Dateien im Windows-Editor laden,
Uberflissige Befehle entfernen und die Ergebnisse in einer Reg-Datei zu-
sammenfihren. Wichtig ist hier lediglich, dass ale Schritte unter dem jewei-
ligen Windows-Betriebssystem durchgefiihrt werden. Der Windows 2000-
Editor speichert beispiel sweise die Daten im Unicode-Format.

Um zu einem spéateren Zeitpunkt vielleicht die urspringlichen Windows-
Einstellungen zuriickzusetzen, konnen Sie diese vor der ersten Anderung
ebenfalls auf die oben beschriebene Weise in Reg-Dateien sichern und per
Windows-Editor anpassen. Die folgende Reg-Datei stellt die Ureinstellungen
far VBScript auf Windows 95/98 wieder her.

REGED T4

[ HKEY_Q_ASSES ROON VBSH | e\ Shel |\ Qpen\ Command)]
@"'C\\WNDOM\\ Vcri pt . exe \"o%d\" %"
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[ HKEY_Q_ASSES ROON VBSH | e\ Shel 1\ Open2\ Gonrand]
@"C\\ WNDOMB\\ COMVANDI\ Ccri pt . exe \"od\" 9"

[- HKEY_QLASSES ROON VBSH | e\ Shel |\ Execut €]

[ - HKEY_QLASSES ROON VBSH | e\ Shel |\ Execut eDCOg|

Anmerkung: Details zum Umgang mit der Registrierung sowie zu Reg-
Dateien finden Sie in dem von mir verfassten Microsoft Press Titel »Arbei-
ten mit der Registrierung von Microsoft Windows 98« (siehe unten). Die
Informationen dieses Buchs zur Registrierung von Dateitypen gelten fur alle
32-Bit-Windows-Versionen. Hinweise zum Anpassen der Registrierung per
Windows Shell finden Sie in den Microsoft Press Titeln »Microsoft Win-
dows 98 - Das Handbuch« und »Microsoft Windows 2000 Professional - Das
Handbuch.

Sicherheitseinstellungen fur WSH setzen

Die obigen Ausfihrungen zeigen, dass sich die WSH-Einstellungen mit we-
nigen Handgriffen entschérfen lassen. Schadigungen von Computersystemen
durch WSH-Skriptviren sind letztendlich eine Folge des nachlassigen Um-
gangs der Benutzer und Administratoren mit den Anwendungen sowie den
Sicherheitseinstellungen des Betriebssystems. Haufig fallt an dieser Stelle
der Hinweis auf Linux, und das dieses Betriebssystem ausgefeilte Sicher-
heitsmechanismen gegen solche Félle bietet. Diese Aussage geht aber am
Kern des Problems vorbei. Sicherlich, Linux besitzt solche Mechanismen.
Wer aber unter Linux als Benutzer root Verbindung zum Internet aufnimmt,
sich ggf. ein Perl-Skript as E-Mail-Anhang herunterladt und dieses anschlie-
3end per Doppelklick ausfiihrt, kann den gleichen Effekt wie bei Skriptviren
erreichen. Es kommt letztendlich auf das Benutzerverhalten an. Microsoft
Windows NT und Microsoft Windows 2000 besitzen ebenfalls ausgefeilte
Sicherheitsmechanismen, die eine unberechtigte Nutzung bestimmter Pro-
gramme und Dateien verhindern. Selbst Windows-9x-Systeme erlauben be-
stimmte Einschrénkungen beztiglich der ausfiihrbaren Programme zu setzen.
Wichtig ist jedoch, dass ein bestimmtes Nutzerverhalten erzwungen wird und
dass der Administrator die Sicherheitseinstellungen der System richtig konfi-
guriert.

Zum Benutzerverhalten bleibt auszufihren, dass Internetsitzungen niemals
unter dem Administratorkonto ausgefihrt werden dirfen (wie dies auch fur
Linux gilt). Nachfolgend wird noch diskutiert, wie Windows
Administratoren die Berechtigungen zum Ausfiihren von WSH-Skripten
beschrénken kénnen.

Sicherheitseinstellungen in Windows NT und Windows 2000

In Windows 2000 und Windows NT 4 konnen Sie fir jede Datel Zugriffspri-
vilegien vereinbaren. Dies schlief?t auch die Begrenzung des Rechts zur Aus-
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16 WSH-SKripting und Sicherheit

flhrung der Dateien WScript.exe und Cscript.exe auf bestimmte Benutzer-
gruppen oder Benutzer ein. Voraussetzung ist lediglich, dass das Betriebs-
system auf einem NTFS-Laufwerk installiert ist. Gehen Sie folgendermalien
Vor:

1. Melden Sie sich als Administrator am System an und suchen Sie nach den
beiden Dateien CScript.exe und Wscript.exe im Windows-Systemordner.

2. Klicken Sie die betreffende Datel mit der rechten Maustaste an und wéah-
len Sie im Kontextmenti den Befehl Eigenschaften.

3. Auf der Registerkarte Scherheitseinstellungen wahlen Sie jetzt die Grup-
pe (z.B. Jeder), der Sie die Rechte zur Ausfiihrung von Skriptdateien ent-
ziehen mdchten in der Liste Name aus. Anschlief}end |6schen die die
Markierung der Kontrollkéastchen in der Spalte Zulassen (Abbildung 8).

4. Wiederholen Sie diesen Schritt fur alle Gruppen und Benutzer, deren
Rechte eingeschrankt werden sollen.

Nur die Gruppe der Administratoren und das System sollte das Recht haben,
die WSH-Hostdateien aufzurufen. Sobald Sie die Registerkarte Uber die OK-
Schaltflache schlief3en, wird die Ausfihrung von Skriptdateien fir die jewei-
ligen Benutzergruppen blockiert. Wenn sich Administratoren dann bei Inter-
netsitzungen unter normalen Benutzerkonten anmelden, kann eigentlich kein
Skriptvirus durch unbeabsichtigtes Offnen eines E-Mail-Anhangs per WSH
verbreitet werden.

An dieser Stelle noch ein Tipp: Vielleicht mdchten Sie ds Administrator,
dass die Benutzer ausgesuchte Skriptdateien trotzdem nutzen konnen. In
Windows 2000 lé&sst sich hierzu ein Trick verwenden. Richten Sie einen Be-
nutzer (z.B. mit dem Namen Scripter) unter Windows 2000 ein, und belassen
dem zugehdrigen Benutzerkonto das Recht zum Ausfihren von Skripten. In
Windows 2000 lasst sich anschlie’end eine Verknipfungsdatei auf
Wscript.exe oder Cscript.exe anlegen. Klicken Sie mit der rechten Maustaste
auf diese Verknupfungsdatei und wahlen Sie den Kontextmenibefehl Eigen-
schaften. Auf der Registerkarte Verknipfung des Eigenschaftenfensters kon-
nen Sie im Feld Ziel dann den Pfad und den Namen eines ausfihrbaren
WSH-Skripts an den Aufruf des Hosts anhangen. Weiterhin markieren Sie
das Kontrollkastchen Unter anderem Benutzerkonto ausfiihren. Schlief3en Sie
die Registerkarte Uber die OK-Schaltflache. Bei Anwahl der Verknipfungs-
datei wird versucht die Skriptdatei auszufuhren. Auf Grund der gesetzten
Optionen erscheint jetzt aber ein Dialog, in dem der Benutzername, ein
Kennwort und die Doméane abgefragt wird. Jetzt kann der Benutzer den Na-
men (z.B. Scripter) sowie ein Kennwort angeben, um das Skript unter den
Rechten dieses Kontos auszufihren.
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Eigenschaften von wscript.exe : d |

Allgemein | Yersion  Sicherheitseinstellungen | Dateiinfo |

M amne | Hinzufiigen. .. |
ﬁ Administratoren MwIEMNSAdministrataren]
SO

€7 SYSTEM

Berechtigungen: Zulazzen  Venweigern
W allzuariff O O
fndern O O
Lezen, Ausfiihren O O
Lezen O O
Schreiben O O

Emeitert, . | Klicken .S|e auf ETWEItE':rt . um zuzatzliche
Berechtigungen anzuzeigen.

[ Wererbbare Libergeordnete Berechtigungen Libernehmen

0k I .-'-‘-.I:nl:-rec:henl Ugernehmenl

Abbildung 8: Eigenschaften einer Datei (Windows 2000)

Weitere Hinweise zu Sicherheitseinstellungen und zum Einrichten von Ver-
kntpfungen finden Sie im Microsoft Press Titel »Microsoft Windows 2000
Professional - Das Handbuch« sowie in »Microsoft Windows 2000 Professi-
onal - Die Technische Referenz«. (Fir Windows NT gibt es, soweit ich mich
erinnere, ein Hilfsprogramm fir die Eingabeaufforderung, welches die Aus-
fuhrung eines Programms unter anderem Benutzerkonto erlaubt.)

Benutzerrechte in Windows 9x einschranken

Windows 95 und Windows 98 kennen keine Rechte zum Zugriff auf Dateien.
Allerdings lasst sich Uber den Systemrichtlinien-Editor festlegen, welche
Anwendungen ein Anwender verwenden darf. Hierzu gehen Sie folgender-
mal3en vor:

1. In Windows 95, Windows 98 oder Windows NT 4 starten Sie den Sys-
temrichtlinien-Editor (Poledit.exe), laden die lokale (oder die remote) Re-
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18 WSH-SKripting und Sicherheit

gistrierung Uber den Befehl Registrierung 6ffnen im Menl Datei. Dann
wahlen Sie das Symbol des lokalen Benutzers per Doppelklick an.

2. Auf der dann eingeblendeten Registerkarte Richtlinien wéhlen Sie den
Zweig Lokaler Benutzer/SystenyZugriffsbeschrankungen/Nur zugelassene
Anwendungen fir Windows ausfihren.

3. Klicken Sie auf die Schaltflache Anzeigen und tragen Sie die auszufih-
renden Windows-Anwendungen im Dialogfeld Inhalt anzeigen ein.

Wenn Sie die Registerkarten Uber die OK-Schaltflache schlief}en, den Sys-
temrichtlinien-Editor beenden (und die Anderungen speichern), wird Win-
dows nach dem néchsten Systemstart nur noch die vorgegebenen Anwen-
dungen ausfihren.

Achtung! Bel diesem Ansatz missen Sie alle ausfuhrbaren Programme an-
geben. Wichtig ist dabei, dass Sie fir das Administratorkonto das Ausfihren
der Programme RegEdit.exe und Poledit.exe zulassen, da Sie sich sonst selbst
der Moglichkeiten zum Anpassen des Systems berauben. Weitere Hinweise
zum Arbeiten mit Systemrichtlinien finden Sie in den Microsoft Press Titeln
»Microsoft Windows 98 Power Toolkit« sowie in den fur die einzelnen Be-
triebssysteme verflgbaren Microsoft Press Titeln »Microsoft Windows ... -
Die Technische Referenz«.

In Windows 2000 ist es noch einfacher, bestimmte Anwendungen zur Aus-
flhrung per Windows-Shell zu sperren. Hierzu lasst sich die Microsoft Ma-
nagement Console (MMC) verwenden. Sie kdnnen mit diesem Programm
gezielt Anwendungen (z.B. Wcript.exe und Cscript.exe) festlegen, deren
Ausfiihrung dem speziellen Benutzer verboten ist. Einziges Problem: In der
Standardeinstel lung unterstiitzt die MMC die betreffenden Systemrichtlinien
nicht. An dieser Stelle kdnnen Sie aber das im Microsoft Press Titel »Micro-
soft Windows 2000 Professional - Das Handbuch« beschriebene Verfahren
nutzen, um die MM C-Funktionen zu erweitern.

1. Wéhlen Sie im Startment den Befehl Ausfihren und tippen Sie im Dia-
logfeld Ausfihren den Befehl MMC ein. Klicken Sie auf die OK-
Schaltflache.

2. Die MMC wird mit einem leeren Fenster getffnet. Sie konnen jetzt ge-
eignete Snap-Ins hinzufiigen. Wahlen Sie im Menl Konsole den Befehl
Shap-In hinzufligen/entfernen.

3. Im Diaogfeld Shap-In hinzufligen/entfernen wahlen Sie die Schaltflache
Hinzufigen. Im Dialogfeld Eigenstéandiges Shap-In hinzufiigen wahlen
Sie das Snap-In Gruppenrichtlinie und klicken auf die Schaltflache Hin-
zufiigen. Dann betétigen Sie die Schaltflache Schliefen, um das Diaog-
feld zu beenden.

4. Schlielen Sie die Registerkarte Eigenstéandig Uber die OK-Schaltflache
und speichern Sie die Definitionen in einer .msc-Datei, indem Sie die
Tastenkombination Strg+S driicken.
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Anschlief3end konnen Sie diese MSC-Datei jederzeit wieder aufrufen. Die
MMC stellt Ihnen anschlief3end die Richtlinienkategorien Computer konfigu-
ration und Benutzerkonfiguration zur Verfigung. Um eine Anwendung fir
einen Benutzer zu sperren, gehen Sie folgendermalien vor:

'iti Konsole1 - [Konsolenstamm?Richtlinien fiir Lokaler Computer'iBenutz 13l
Jnﬁ Konsole  Fenster 7 “ D = E | ‘_I— _Iﬁ' ﬂ‘
H Vorgang  Ansicht  Faworiten “ & = | ‘ | £ ‘
Strukbur .
I Favariten | L Eigenschaften von Nur zugelassene Wi |
() Konsolenstammm [(anmeldungfabmeldung
E] ﬁz Richtlinien fiir Lokaler Computer (D Gruppentichtiinien Richtinie | Erklsung
= @ Camputerkonfiguration {3 DiglogFeld "willkommen" bei der Anmeldun -
(2] Softwareeinstelungen {4 Jahrhundertinterpretation fir Jahr 2000 4 Mur 2ugelassene Windows-Anwendungen ausflilien

(2] Windows-Einstellungen ﬁ Codesignatur Fir Geratetreiber
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Abbildung 9: Richtlinien in der MMC (Windows 2000)

1. Rufen Sie die MMC mit der betreffenden .msc-Datei auf. Laden Sie die
Registrierung des lokalen Computer oder eines Remote-Systems.

2. Wéahlen Sie im linken Rahmen die Richtlinienkategorie Benutzer konfigu-
ration/Administrative Vorlagen/System.

3. Doppelklicken Sie im rechten Fenster auf die Richtlinie Nur zugelassene
Windows-Anwendungen ausfihren.

4. Im angezeigten Eigenschaftenfenster wéhlen Sie die Registerkarte Richt-
linie und markieren Sie das Optionsfeld Aktiviert. Anschlief3end klicken
Sie auf die Schaltflache Anzeigen (Abbildung 9) und tragen dann die zu
sperrenden Anwendungen (z.B. W<cript.exe) ein.

Sobald Sie die Dialogfelder schliefen, werden die Anderungen gespeichert.
Der Versuch des Anwenders, das gesperrte Programm von der Windows-
Oberflache per Doppelklick auszufiihren, wird von Windows abgelehnt. Sie
sollten aber wissen, dass sich diese Programme nach wie vor von der Einga-
beaufforderung oder Uber das Dialogfeld Ausflhren aufrufen lassen. Ein
Schutz gegen unbeabsichtigte Ausfihrung von Skripten per Doppelklick
wird aber mit dieser Richtlinie wirkungsvoll erreicht. Uber die Moglichkeit
zur Definition von Remote-Richtlinien hat ein Administrator die Moglichkeit
die betreffende Option sehr komfortabel auf viele Maschinen bzw. Benutzer-
gruppen zu Ubertragen.
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Zusammenfassung

Die in diesem Beitrag gezeigten Beispiele zeigen, dass sich WSH-Skripte
nutzen lassen, ohne die Systemsicherheit zu gefahrden. Es kommt lediglich
darauf an, die im Betriebssystem mitgelieferten Mechanismen zu nutzen.
Dazu gehért auch, dass die Einstellungen des Internet Explorer sowie bel
Microsoft Outlook so gesetzt werden, dass Skripte in HTML-Dokumenten
nicht ausgefiihrt werden kdnnen. Ein betreffender Patch fir Microsoft Out-
look wird wvon Microsoft in den nahsten Tagen unter
http: //offi ceupdate.microsoft.conv/germany verdffentlicht. Dies schlieft bei-
spielsweise aus, das Skripte in HTML-Programmen auf Systemobjekte
zugreifen und deren Moglichkeiten zur Stérung des Systems missbrauchen.
Weiterhin sollten Sie sich aktuelle Virenscanner zulegen, die eintreffende E-
Mails und Dateien auf Viren iberwachen. Mit etwas Uberlegung und einigen
wenigen Vorsichtsma3hahmen ist die Gefahr hinsichtlich Virenbefalls nur
noch minimal.
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Copyright und Anwendungshinweis

Dieser Beitrag wurde in der Urfassung als Anhang des englischen Microsoft
Press Titels »Microsoft Windows Script Host 2.0 Developer's Guide« ver-
fasst. Um auch den Lesern der deutschen Ausgabe des Microsoft Press Titels
»Inside Windows Script Host« sowie anderen Windows-Anwendern die
Moglichkeit zum Zugriff auf die Informationen zu geben, habe ich den Stoff
lokalisiert und in Form dieses Dokuments aufbereitet. Ziel des Artikelsist es
dem interessierten Benutzer Anregungen zu geben und Méglichkeiten aufzu-
zeigen, die Systemsicherheit auch bei der Nutzung des WSH zu gewéhrleis-
ten. Dies gilt umso mehr, als ich den WSH personlich fir eines der hilf-
reichsten Windows-Werkzeuge halte, die von Microsoft in den letzten Jahren
eingefuhrt wurde.
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Dieser Artikel wurde mit Sorgfalt erstellt, dennoch kénnen sich Fehler und
Ungenauigkeiten eingeschlichen haben. Beachten Sie daher bei der Anwen-
dung der in diesem Beitrag gegebenen Informationen, dass dies auf eigenes
Risko erfolgt. Der Autor kann weder Unterstiitzung bei der Problembehe-
bung bieten noch kann eine Haftung fur die Folgen, die sich aus der Verwen-
dung der Informationen dieses Artikels ergeben, Ubernommen werden. Der
Beitrag unterliegt dem Copyright des Autors, darf aber as ganzes frel wei-
tergegeben und genutzt werden. Bei Zitaten aus diesem Beitrag bitte ich um
die Beachtung der Quellenangabe mit Verweis auf die angegebene Webseite.
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